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Часть

Принципы использования юридически значимой электронной подписи в РФ
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• Информация в электронной форме, 
которая присоединена к другой 
информации в электронной форме 
(подписываемой информации) или иным 
образом связана с такой информацией и 
которая используется для определения 
лица, подписывающего информацию;

• Регламентируется  законом 63-ФЗ «Об 
электронной подписи»

• При соблюдении ряда требований -
полный аналог обычной подписи на 
бумажном документе
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• N 63-ФЗ «Об электронной подписи» от 6 апреля 
2011 г.

• № 44-ФЗ «О контрактной системе...» от 5 апреля 
2013 г.

• Приказ ФСБ РФ от 27 декабря 2011 года N 795 «Об 
утверждении Требований к форме 
квалифицированного сертификата ключа 
проверки электронной подписи»

• Приказ ФСБ от 27 декабря 2011 года № 796 «Об 
утверждении требований 
к средствам электронной подписи и требований к  
средствам удостоверяющего  центра»

• 382П положение центрального банка РФ

• 152 федеральный закон  – О персональных  данных
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Часть

Простая, усиленная и квалифицированная
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• Получена в результате криптографического 
преобразования информации с 
использованием ключа электронной 
подписи

• Позволяет определить лицо, подписавшее 
электронный документ

• Позволяет обнаружить факт внесения 
изменений в электронный документ после 
момента его подписания

• Создается с использованием средств 
электронной подписи

2

9



3

10



• Обеспечивать конфиденциальность ключей 
электронных подписей

• Уведомлять УЦ и иных участников 
электронного 
взаимодействия о нарушении 
конфиденциальности 
ключа электронной подписи

• Не использовать ключ электронной подписи 
при наличии оснований полагать, что 
конфиденциальность данного ключа нарушена
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Часть

Ключи, сертификаты, криптопровайдеры и ключевые носители
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• Обычный УЦ:

• Выдаваемые сертификаты используются для 
УНЭП

• Может установить кто угодно

• Можно использовать любое ПО, в том числе 
бесплатный MS Certification Service

• Аккредитованный УЦ:

• Выдаваемые сертификаты используются для 
КЭП

• УЦ получает аккредитацию в Минкомсвязи 
РФ и работает по утвержденным 
регламентам

• Используемое ПО сертифицировано
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• Доступ к памяти токена защищен PIN-
кодом

• При попытке подбора PIN-кода (от 3 до 10 
попыток) токен будет заблокирован

• Извлечь информацию путем разбора 
токена невозможно

• При краже токена сертификат отзывается

• Если токен оснащен криптографическим 
процессором, то можно создавать 
неизвлекаемые ключи
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Часть

Как хранить и чем защищать
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• Ключи становятся материальным 
объектом и факт кражи можно 
отследить

• PIN-код защищает доступ к ключам

• При попытке подбора PIN-кода доступ 
блокируется
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• Ключевой носитель (токен или смарт-
карта) с криптографическим ядром

• Например, линейки Рутокен ЭЦП 2.0 и 
Рутокен ЭЦП 3.0

• Создание ключа с помощью специального 
программного обеспечения:

• ПО с поддержкой интерфейса 
программирования токена, например 
PKCS#11

• Программный криптопровайдер, 
работающий в режиме «активного 
токена» (КриптоПро версии 5)
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• Не хранить PIN-код вместе с токеном

• PIN-код лучше вообще не записывать

• Но забытый PIN-код восстановить 
невозможно, ключи ЭП на токене – тоже

• Токен никому не передавать, даже на 
время, особенно токен с извлекаемыми 
ключами

• При любом подозрении в копировании 
ключей – обратиться в УЦ

• Не существует способов блокировать 
использование токена на любом ПК при 
знании PIN-кода
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